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APRESENTACAO

Em 2 de dezembro de 2014, o TCE-RJ publicou a Deliberagdao 261/14 que dispde sobre normas gerais
acerca da implantacdo e do funcionamento do processo em meio eletronico no dmbito do Tribunal de
Contas do Estado do Rio de Janeiro. Este é o manual de procedimentos para credenciamento de usuarios
para o eTCERJ.

Nos termos estabelecidos na referida deliberacdo, seguem algumas definicdes de expressdes utilizadas
neste manual:

Usuario externo: qualquer pessoa fisica ou juridica, jurisdicionado ou ndo, que tenha acesso de forma
autorizada ao e-TCERJ e que ndo seja caracterizada como usuario interno (membros e servidores do

TCE/RJ que possuam acesso as informacgdes produzidas ou custodiadas pelo e-TCERJ).

e-TCERJ: conjunto de sistemas implantados no @mbito deste Tribunal, disponiveis para os usuarios,
cujas funcionalidades serdo acessadas através de médulos.

“"Médulo Dados": disponivel para o encaminhamento de dados e documentos publicos necessarios ao
exercicio do controle externo a cargo desta Corte, exigidos pelas normas aplicaveis;

“"Modulo Processo”: disponivel para a pratica de atos processuais pelos usuarios em processos
eletronicos autuados no ambito desta Corte.

Documento eletronico: documento armazenado sob a forma de arquivo eletronico, incluidos os
criados digitalmente desde sua origem e os resultantes de digitalizagao;

Dados: elementos e numeros inseridos no sistema;

Processo eletronico: conjunto ordenado de atos e documentos, dispostos em meio eletronico e
mantidos pelo e-TCERJ, para fins de exercicio do controle externo a cargo deste Tribunal;

Autenticacgdo: identificacdo inequivoca do usuario mediante:

Assinatura eletronica: registro eletronico realizado por pessoa fisica de modo a garantir
autenticidade, integridade e validade juridica a documentos ou operagdoes em formato eletronico;

Certificacao digital: conjunto de procedimentos que asseguram a integridade das informacdes e a
autenticidade das acdes realizadas em meio eletronico, mediante assinatura eletronica;

Transmissao eletronica: forma de transmissdo a distdncia de documentos eletronicos,
preferencialmente com a utilizacdo da rede mundial de computadores, através do e-TCERJ;
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I - PROCEDIMENTOS INICIAIS

Agueles que necessitam utilizar o e-TCERJ devem observar as orientagdes constantes neste manual e,
relativamente aos requisitos minimos de sistema, aos procedimentos de cadastro e acesso ao sistema,
a forma de navegacdao e carregamento de arquivos, as funcionalidades etc., consultar o manual
especifico, acessivel em:

http://www.tce.rj.gov.br/web/guest/etcerj-detalhes

II - CREDENCIAMENTO DE USUARIOS

Este manual esta dividido em duas partes, a primeira apresenta como realizar o credenciamento
de um novo usudrio, sendo isto realizado pelo titular de uma UG ou usudrio credenciado para esta
finalidade; e a segunda sendo executada pelo préprio usuario credenciado, ao ativar o credenciamento
e fazendo seu primeiro acesso no sistema e-tcerj.

2.1. Registro de novo credenciamento de usuario

Para realizar o credenciamento de usuarios deve-se acessar esta natureza a partir da tela inicial
do sistema. Conforme apresentado na Figura 1, o acesso a esta natureza estd na area reservada as
funcionalidades dedicadas as Unidades Gestoras (UGs) jurisdicionadas.
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Figura 1. Tela inicial do sistema

Ao clicar no botdo “entrar” desta natureza, o sistema demanda que seja selecionada a “UG"” para
qual se deseja realizar o credenciamento de usuarios (Figura 2). As opgdes de UGs que sdo apresentadas
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representam aquelas qual o usuario esta atribuido como titular, ou qual foi delegado pelo titular com a
permissao de credenciar usuarios para esta UG.

Orgaos Disponiveis para Credenciamento de Usuarios

— Selecione —

Figura 2. Selegdo da UG

Uma vez selecionada a UG, o sistema apresenta a relagdo de todos os usuarios que ja estdo
credenciados para esta UG (Figura 3). A partir desta tela também ¢é possivel incluir novos
credenciamentos ou realizar o descredenciamento de usudrios. Por exemplo, para incluir um novo

usuario deve-se clicar no /ink "Novo Usuario”, conforme destacado na Figura 3.

e-TCERJ

# Pagina Inicial ) =
Ativar Usuarios Selecionados

» Usuarios & Nome=
» Novo Usuario O Acdesw Aplicagbesw teste 2
|l Acoesw Aplicacbesw joao teste 191

Figura 3. Relagdo de usuarios credenciados

Ao solicitar a criagdo de novo usuario, o sistema ira exibir a tela de inclusdo de novo usuario
(Figura 4). Inicialmente o sistema solicita que seja informado o CPF deste usuario. Neste momento, se
existirem dados cadastrados para o CPF informado, o sistema ja apresenta estes dados para
conferéncia, possibilitando ainda a alteracdo ou inclusdo de dados adicionais. E necessario observar que
todos os campos destacados em vermelho sdo de preenchimento obrigatério.
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Figura 4. Tela de inclusdo de novo usuario

Na parte inferior da tela apresentada na Figura 4 é apresentada a relacdo de aplicativos (naturezas
processuais) a qual o usuario pode ser credenciado. Aquelas naturezas que o usuario deve ser
credenciado precisam ser assinaladas, e posteriormente para confirmar o credenciamento deve-se clicar
no botdo confirmar na parte inferior da tela.

Apos concluir o registro de um novo usuario, este fica na situagdo “Aguardando termo de
delegacdo”. Para o usuario receber o efetivo acesso aos aplicativos os quais foi credenciado, um termo
de delegacdo precisar ser assinado digitalmente pelo titular da UG ou por pessoa por ele delegado.
Para esta finalidade, na tela inicial do credenciamento de usuérios (Figura 5), deve-se selecionar o
usuario que esta “aguardando o termo de delegacdo”, e em seguida clicar no botdo “Ativar Usuarios

Selecionados”.

# Pagina Inicial

« Usuarios

Ativar Usubrios Selecionados
Nome S CPF% ) /
. Agdesw Aplicactesw teste 3 00000000353
0 Achesw Aplicachesw teste 2
0 AgBesw Aplicagbes=  joaoteste 191 00000000181

Figura 5. Tela inicial do credenciamento de usuarios — ativagdo de usuario
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Na tela que sera exibida (Figura 6), o termo de delegacdo pode ser acessado ao clicar no botao
“Baixar Delegagdao” (passo 1). Este documento apds assinado digitalmente deve ser carregado no
sistema (passo 2), e posteriormente enviado ao sistema (passo 3).

PASSO 1, Baixe o termo de delegagdo e credenciamentgdeace

395 servidores subordinados selecionados. A lista cdenciada
vocé pode conferis no final desta tela.

PASSO 2, O titular do 6rgdo deve assinar o termo de delegagdo com o certificado digital dele. A assinatura com o certificsor do TCE'
ou outre aplicativo que assing arquivos POF,

PASSO 3. Por (itimo, seletione o arguivo do termo de delegadao |3 assinado pelo Utular do 6rg3o e envie o documento pa

Documentos

Delogagio Assinada oA ® steciane Passo 2

“Itens am vermielho sdo Obrigativios para aenvio

Figura 6. Tela de envio de termo de delegacdo assinado

Para assinar o termo de delegacdo, o usuario pode utilizar o Assinador Digital do TCE-RJ (Figura

7). Este assinador é um programa externo ao e-tce, e pode ser baixado diretamente do portal do TCERJ,

pelo link: http://seguro.tce.rj.gov.br/assinadortcerj/
| I —
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Figura 7. Assinador digital do TCE-R]

Por meio do assinador digital (Figura 7), e de posse do certificado digital, o titular do érgao (e
apenas o titular do érgdo) pode assinar o termo de delegacdo e enviar ao TCE-RJ. Os usuarios delegados
para o credenciamento de usuarios podem assinar o termo de delegagdo, uma vez que apenas o titular

de uma UG ou o usuario por ele delegado dentro do sistema tem permissdo para assinar o termo de
delegacdo para outros usuarios.
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€ enviado, o usuario qual foi delegado recebe um e-mail

informando do seu novo credenciamento. Neste e-mail existe um link em que o usuario credenciado
pode aceitar o credenciamento para o qual ele foi atribuido. Enquanto o usuario ndo confirma o

credenciamento, este fica na situacdo “Aguardando aceite do usuario” (Figura 8).

e-TCERJ

# Pigina Inicial

Ativar Usudrios Selecionadas
» Usuarios < Nome S Y cprs
[0 | Agbes~ Aplicagdese | tested 00000000353
0O Rplese AphicogBesw teste 2
' AgGesw Aplicagdesw joao0 teste 191 00000000191

Figura 8. Credenciamento aguardado aceite pelo usuario

2.1. Ativacao do usuario credenciado

ando.o aceite

Os procedimento descritos nesta secao devem ser executados pelo usuario que foi credenciado no
sistema. Sua interagdo inicia por meio do e-mail que é enviado quando seu usuario foi credenciado. O
formato deste e-mail é similar ao apresentado na Figura 9. Neste e-mail o usudrio precisa clicar no link
“Ativacdo”, e apenas ap0s este momento o acesso ao sistema sera liberado para o CPF deste usuario.
Caso o usuario tente acessar o sistema antes de ativar seu credenciamento, este terd seu acesso

negado.
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Enviada o fei-fens; 25 6o tovemboo &0 2416 1044
Para: Teds 3

Assunbec £TCED

Premado texte 1
Ussssic|iredmeion vood pasa scessst 2 e TCERS pelo imgho XYZ nus sefuintes splicatives
Awnos de Presagio de Conras Asual Musiopal

O 3efmido credesaamento amonza vocs 2 alimestar o ¢ TCERF com o dadon ¢ documentos necestdnes 30 mvio foomal pun consiesigto dos aates 5o Tritumal de Coatas dn Earado do

Rio de Jaseizn Para saber muais -cb« w e TCERJ  deinzs da Db

lo TCER) 2" 26114, aceiivel em hetp warw: dee of gov be web guest silsuseecer, §

pral quattn

#0 estabedocido nos anigos §%, £2% 10 e se0 pundgato usioe ¢ 11, pe gue diz respeto 1 scszagio das coudighes regulamentioes que dsciplioum ¢ « TCERY 4 lb;onutdtd:dt do wsuado
pelo wao indevido do wstemia, & fooma de yeu Sedencumeno & deszedenciumenty, 10 sigllo de yux senhi ¢ & exantidio das mfoomagdes puestadas Ao woditar 0 edenciuments, o
credmcado declars exnar aente de que declaragio falaa pade inmplicar ngie pesal previvts s art 299 do Cédigo Pexal aluixo toemacite “Ant, 299 < Cmitis, ss documento pabbes us
partiodie, Seclarglo que sde devera constic, oe ade Jeserie cu fazer hﬂa‘l declaradio falsa 0w diverss da Que deverla ser escxita, com o fi de prejudicar @esito, ovbar dhedgagio oy dhesar
L) -ermde sobire o fato jundicamente redevante Pena- recinsio de § (um) 2 5 (dnro) anos ¢ multa, s¢ o documento € pablico e rechusio @¢ 1 (uml a J (nrés) anos, 3¢ @ documento 4 pasicolar

cedmoamens ¢ stivar maz pemissder de sceno 30 o TUERS, voos tem 170 boras para dlicar 5o Enk shaiza

'
d

hite.

Equipe E-TCERS

Figura 9. E-mail enviado ao titular credenciado.

Quando o usuario confirmar sua ativagdo, caso este seja um novo usuario do sistema, ele serd
demandando a realizar o cadastro de uma senha de acesso (Figura 10), que estara vinculada ao seu

CPF.
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Definigao de senha de teste 3

Thenr et merenrten the Dhvigetens ian1e 2 e

Figura 10. Cadastramento de senha para novo usuario

Uma vez cadastrada a senha, o usuario recebe a mensagem informando que seu credenciamento
ja estd habilitado (Figura 11).

e-TCERJ Sucesso

J Senha Criada com sucesso! O usuario ja
esta habilitado!

Retornar ao E-TCERJ

Figura 11. Mensagem de credenciamento habilitado

ApOs este momento, o usuario credenciado fica com a situagdo “Ativo” quando visualizado na
aplicagdo de credenciamento de usuarios.

e-TCERJ —
# Piaginz Inicial
Ativar Usudnios Selecionados
v Usuarios ¢ Nome 2 Y cprs ¥
[T Moe Apbeagies  testel 00000000353 Ativo
(] Agdere Apbzacless teste2 r-:ﬂd‘m
(] Mbess  Aghesbess  Joaoteste19] 00000000191 Athvo!

Figura 12. Usuario credenciado com situagdo "Ativo"

ApOs este momento o usuario credenciado estara habilitado a acessar o sistema e-tcerj por meio
do endereco: https://sequro.tce.rj.gov.br/etcerj/, através de seu CPF e senha.
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eTCERJ

TRIBUNAL DIGITAL

Figura 13. Acesso ao sistema e-tcerj

2.2 Reenvio do email de credenciamento.

Caso o usuario ndo tenha recebido o email de Credenciamento na tela de
credenciamento (ver figura 8) ao lado do botdao “Aguardando aceite do usuario” ira
aparecer um botdo de reenvio de email. Este botdo sé ird aparecer se a Situacao
estiver em “Aguardando aceite do usuario.
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