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RESUMO

Considerando a importéncia e criticidade crescentes da tecnologia da informagao
(T1) para as organizagdes publicas e privadas, a governanga de Tl assume um papel de
relevo no ambito da administracdo publica. A governanga de TIl, componente da
Governanga corporativa, é a responsavel pela forma como a Tl € dirigida e controlada.

Os tribunais de contas, 6rgdos responsaveis por fiscalizar os gestores publicos,
devem realizar agbes voltadas para a implantagcdo e aperfeicoamento da governancga de
Tl. Nesse viés, o Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ) tem atuado
com vistas ao incremento da governanga de TI de seus jurisdicionados.

Com o objetivo de levantar a percepcdo dos municipios jurisdicionados acerca da
atuacdo do TCE-RJ enquanto indutor do aperfeicoamento da governanga de TI, foi
realizado um survey que visava a responder: (a) qual o grau de conhecimento do setor de
Tl do 6rgao acerca dos trabalhos de fiscalizagdo do TCE-RJ na area de TI; (b) qual o
impacto das linhas de atuagao do Tribunal sobre a governanga de Tl municipal; e (c) quais
os beneficios para o jurisdicionado dos trabalhos em fiscalizagdo de Tl desenvolvidos pelo
TCE-RJ.

Responderam a pesquisa 38% dos municipios jurisdicionados da Corte de Contas.
Os dados coletados e analisados demonstraram a efetividade da atuagcé&o do Tribunal na
fiscalizagdo da Tl e servirdo de base para o aprimoramento da estratégia de controle e
orientagdo no dmbito governancga da Tl junto aos seus jurisdicionados.

Palavras-chaves: Auditoria governamental; governanga de Tl; survey.
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1 INTRODUCAO

A tecnologia da Informacédo ganha uma importancia cada vez maior no ambito da
administragao publica, deixando de ter um papel simplesmente operacional e vindo a se
tornar uma questéo estratégica. Hoje, o desafio enfrentado pelas altas administragbes das
organizacgdes € o de garantir que a area de tecnologia da informacgao (Tl) agregue valor ao
negocio com riscos aceitaveis. Neste contexto, a governanga de Tl, como importante
componente da governanga corporativa, estabelece o direcionamento e o monitoramento
da gestdo da area de Tl da organizacdo. E a governanca de Tl que visa a garantir que a
Tl suporte os objetivos e a estratégia organizacional.

Atuando como indutores do processo de aperfeicoamento da governanca de Tl de
seus jurisdicionados, os 6rgaos de controle externo potencializam sua contribuigdo ao
aprimoramento da administracao publica.

O levantamento da percepgao dos jurisdicionados acerca da atuacado do TCE-RJ
enquanto indutor do aperfeicoamento da governanga de Tl nos érgéos, objetivo este da
pesquisa, subsidiara futuros trabalhos de fiscalizacdo da Corte de Contas na area de TI,
além de fornecer insumos para agoes de orientagdo aos seus jurisdicionados.

Desta forma, a pesquisa contribui para o aperfeicoamento da gestao publica e para
o fortalecimento da efetividade das agdes de controle externo, objetivos estes do Plano
Estratégico 2012/2015 do TCE-RJ, sob a perspectiva de resultados.
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2 PROBLEMA E OBJETIVOS

Problema da pesquisa:

Qual é a percepcéao dos jurisdicionados acerca da atuagdo do TCE-RJ no controle da
Governanca de Tl da Administracdo Publica e quais acoes de aperfeicoamento vém se
originando desse controle?

Objetivo Geral:

Realizar um levantamento acerca da percepcao dos jurisdicionados em relacéo a atuacao
do Tribunal como indutor da governancga de Tl nos 6rgaos jurisdicionados.

Objetivos especificos:
OE1) Definir Governanca Corporativa;
OE2) Definir Governanca de TI;

OE3) Pesquisar a literatura dos principais conceitos e trabalhos correlatos realizados pelo
TCE-RJ e por outras cortes de contas no controle da governanca de TI;

OE4) Estabelecer e segmentar amostras representativas de jurisdicionados na esfera
municipal, de acordo com critérios a serem definidos;

OES5) Elaborar os instrumentos de coleta de dados;

OEG6) Realizar o levantamento dos dados segundo a metodologia proposta;

OE7) Analisar os resultados quanto a atuacdo do TCE-RJRJ sob o ponto de vista do
jurisdicionado, cotejando-0s com 0s conceitos e autores pesquisados, visando a avaliar a

percepcao dos jurisdicionados acerca da atuacao do Tribunal como indutor da governanca
de TI.
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3 METODOLOGIA

3.1 Classificagao da Pesquisa

Segundo a taxonomia proposta por Vergara (2006), existem dois critérios basicos
para classificar uma pesquisa: quanto aos fins e quanto aos meios.

Em relacdo aos fins, o presente trabalho se caracteriza como uma pesquisa
explicativa e aplicada. Trata-se de uma pesquisa explicativa, ja que objetiva estabelecer
relagdes entre a atuagdao do TCE-RJ no controle da governanga de Tl e a sua percepgao
pelos municipios jurisdicionados. Quanto aos fins, a pesquisa € tida como aplicada, por
ter finalidade pratica, na medida em que seus resultados poderédo subsidiar a escolha de
futuros trabalhos de auditoria e assim auxiliar no aperfeicoamento da estratégia de
controle empregada pelo nucleo de Tl do controle externo da Corte.

Quanto aos meios utilizados a pesquisa pode ser classificada como bibliografica e
documental. A pesquisa bibliografica € um instrumento prévio de qualquer trabalho e
procura explicar e discutir um tema ou um problema com base em referéncias teéricas. O
tema foi pesquisado em livros, revistas, jornais, redes eletrbnicas e em manuais técnicos
especificos sobre governanga de TI. A pesquisa é também categorizada como documental
uma vez que se valeu também de documentos internos ao TCE-RJ, que possuiam
correlagdo com o objeto do estudo.

3.2 Etapas da Pesquisa

O trabalho de pesquisa sera realizado por meio da execucgao das etapas elencadas
a segquir:

ET1) Introdugéo

ET2) Fundamentacgé&o Teorica
ET3) Estado da Arte

ET4) Planejamento da Pesquisa
ETS5) Execucdo da Pesquisa
ET6) Analise dos Resultados

As etapas da pesquisa enderecardo os objetivos especificos visando ao
atingimento do objetivo geral do trabalho, de acordo com o quadro a seguir:
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Tabela 1: Etapas e objetivos especificos associados.
ETAPA OBJETIVOS ESPECIFICOS ENDEREGCADOS

ET1) Introducéo -

OE1) Definir Governancga Corporativa;
ET2) Fundamentagéao Tedrica

OE2) Definir governanga de TI;

OE3) Pesquisar na literatura dos principais conceitos e
ET3) Estado da Arte do trabalho realizado pelo TCE-RJ e por outras cortes de
contas no controle da governanga de TI;

OE4) Estabelecer e segmentar amostras representativas
de jurisdicionados na esfera municipal, de acordo com

ET4) Planejamento da . L
critérios a serem definidos;

Pesquisa

OEDb) Elaborar os instrumentos de coleta de dados;

OEB6) Realizar o levantamento dos dados segundo a

ET5) Execugéo da Pesquisa metodologia proposta;

OE7) Analisar os resultados, cotejando-os com os

ET6) Andlise dos Resultados . .
conceitos e autores pesquisados.

Fonte: Elaboragéo dos autores.

3.3 APesquisa

O método de coleta e andlise de informacgbes selecionado para a realizacao da
pesquisa foi o survey, implementado por meio de um questionario autoadministravel
padronizado. O instrumento questionario foi escolhido em detrimento da realizagédo de
entrevistas em virtude do consumo de tempo que estas acarretariam. Desta forma, o
publico-alvo da pesquisa foi submetido a um mesmo conjunto de questdes, permitindo a
uniformidade das respostas.

Cumpre destacar a diferenciagdo empregada neste trabalho entre os conceitos de
survey e questionario. Survey deve ser entendido como um processo de coleta e analise
de dados, enquanto o questionario € um dos possiveis instrumentos que o survey pode
utilizar para a obtencéo de dados (Kasunic, 2005).

O survey foi realizado seguindo-se um processo de sete estagios proposto por
Kasunic (2005) combinado com a abordagem GQM (Goal, Question, Metric) concebido
por Basili, Caldiera e Rombach (1994). Tal processo de sete estagios se caracteriza por
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um conjunto de passos que visa a identificacao dos objetivos da pesquisa, a identificacao
e caracterizacdo dos participantes, ao planejamento da amostra, a elaboragdo do
questionario, a realizacdo de um piloto para testa-lo, a distribuicdo do questionério e,
finalmente, a andlise e apresentacéo dos resultados (figura 3).

1) Identificar os 3) Planejar a 5) Teste Piloto 7) Analisar e reportar
objetivos da pesquisa amostragem do questionario 0s resultados

2) Caracterizar o 4) Projetar o 6) Distribuir o
publico alvo questionario questionario

Figura 3: Processo para elaboracao do Survey (Kasunic, 2005).

A abordagem GQM auxilia na definicao do objetivo da pesquisa e na sua derivacao
em questdes e métricas. Tais questdes e métricas direcionam a coleta de dados que, por
sua vez, irdo suportar a andlise e interpretagdo dos resultados (figura 4).

Goal 1 Goal 2

Metric Metric

Figura 4: Abordagem GQM (Basili, Caldiera e Rombach 1994).

Question.

Question. Question

Por meio da abordagem GQM o objetivo da pesquisa foi desmembrado em
questdes de analise e estas foram relacionadas as métricas. As métricas deram origem a
um ou mais itens do questionario.

Com relacdo a definichio da amostra, considerando-se as distintas esferas de
atuacdo do TCE-RJ (estadual e municipal), a disparidade entre essas esferas no que
tange ao grau de implementagdo da governanga de Tl e os niveis mais incipientes de
maturidade em governanca de Tl encontrados na esfera municipal, conforme
levantamentos pretéritos realizados pelo TCE-RJ (processos TCE-RJ n®® 116.625-0/12 e
238.182-1/13), a equipe optou por estabelecer como publico-alvo da pesquisa as 91
prefeituras jurisdicionadas desta Corte de Contas.

O questionario foi testado em um piloto envolvendo duas prefeituras. O piloto serviu
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para verificar a clareza das questdes bem como sua forma de disponibilizacdo on-line,
feita por meio da ferramenta SurveyMonkey (https:/pt.surveymonkey.com/).

O pedido de participacao na pesquisa foi realizado junto a todos os responsaveis
pelo Controle Interno das prefeituras jurisdicionadas, os quais foram instruidos a buscar o
suporte do responsavel pela area de Tl do municipio quando do preenchimento do
questionario. O titular do controle interno foi escolhido como respondente da pesquisa
devido a atribuicdo do controle interno de auxiliar o controle externo no exercicio de sua
missao institucional, conforme preconizado na Carta Magna (BRASIL, 1988).

A partir de informacbes levantadas junto aos portais das prefeituras na rede
mundial de computadores foram elencados os responsaveis pelo Controle Interno das
prefeituras e os e-mails de contato. Nos casos em que essas informacdes ndo estavam
disponiveis, procurou-se contatar as prefeituras por telefone. Desta forma, foi gerada uma
lista com o e-mail de contato de 77 prefeituras. Na fase de execucdo da pesquisa
ocorrida entre 19.11.15 e 15.12.15 foram enviados 77 convites via e-mail para
participacdo na pesquisa, sendo que um e-mail foi devolvido.

Dos 76 convites efetivamente entregues, a pesquisa obteve 35 respostas
completas e cinco respostas parciais que nao foram consideradas na analise dos dados
da pesquisa, gerando uma taxa de participacdo de 38% em relacdo ao total de 91
municipios jurisdicionados.

Para cada 6rgao alvo da pesquisa foram enviados dois e-mails. O primeiro, que
apresentava a pesquisa, possuia dois anexos, um contendo uma carta de apresentagao
da pesquisa por parte da Escola de Contas e Gestao do Tribunal de Contas do Estado do
Rio de Janeiro (ECG/TCE-RJ) e outro com uma versao do questionario a ser impressa,
trazendo consigo as instrucées de preenchimento. Ja o segundo e-mail apresentava o link
para a versdao on-line do questionario. A equipe de pesquisa sugeriu 0 prévio
preenchimento da versado impressa do questionario pelo responsavel do controle interno
da prefeitura do municipio em conjunto com o responséavel pelo setor de Tl para entao se
transpassar os dados para sua versao on-line.

Para a analise dos dados foram consideradas somente as respostas completas,
haja vista a dindmica do questionario on-line, na qual a efetiva submissdo do mesmo se
da somente ao fim do seu preenchimento.




CCG

ESCOLA DE CONTAS
E GESTAO DO TCE-RJ

4 REFERENCIAL TEORICO

Para abordar o tema governanca de Tl € necessario preliminarmente aclarar o
termo Governanga Corporativa, cujo conceito ainda ndo € bem disseminado na esfera
estatal. Na sequéncia, serdo também abordados aspectos referentes a governancga de Tl
na administracao publica.

4.1 Governanga Corporativa

A faléncia da Enron, gigante americana do setor de energia, em dezembro de 2001,
seguida por outros problemas relativos a governanga de outras grandes empresas dos
Estados Unidos e europeias como a WorldCom, a Tyco e a Parmalat, contribuiram para
que o tema governanga corporativa assumisse uma maior relevancia em todo o mundo.
Neste periodo, a descoberta de praticas de manipulagbes contabeis realizadas em
corporagdes de relevo no cenario internacional resultou no enfraquecimento no grau de
confianca dos investidores.

No ano de 2002, em resposta aos escandalos financeiros corporativos da época, foi
sancionada nos Estados Unidos a lei Sarbanes-Oxley, também conhecida como SOX.
Tal normativo legal ampliou os poderes da Comissao de Valores Mobiliarios nos Estados
Unidos e aumentou consideravelmente a responsabilidade dos conselhos de
administragcado das empresas, visando reestabelecer o nivel de confianga nas informagdes
apresentadas pelas corporagdes. Os efeitos da SOX também atingem empresas né&o
americanas que possuem cotagao secundaria em bolsa de valores norte-americana. Na
esteira desses acontecimentos, a governanga corporativa assumiu um papel de maior
destaque nas agendas das organizagdes em todo o mundo.

De forma geral, Governanga Corporativa se relaciona com a forma pela qual as
organizagdes sdo administradas.

Segundo a norma ABNT NBR ISO/IEC 38.500:2009, governanga € “o sistema pelo
qual as organizagdes séo dirigidas e controladas” (ABNT, 2009, item 1.6.2).

Ja o Instituto Brasileiro de Governanga Corporativa (IBGC) define governanca
corporativa conforme transcri¢ao a seguir:

Governanga Corporativa é o sistema pelo qual as organizagdes sao
dirigidas, monitoradas e  incentivadas, envolvendo  os
relacionamentos entre proprietarios, Conselho de Administracao,
Diretoria e 6rgaos de controle. As boas praticas de Governanga
Corporativa convertem principios em recomendagdes objetivas,
alinhando interesses com a finalidade de preservar e otimizar o valor
da organizagao, facilitando seu acesso a recursos e contribuindo para
a sua longevidade (IBGC, 2009, p.19).
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A Governanga corporativa abrange, portanto, os fatores que determinam a forma
como os controles operacionais serdao exercidos para a produgao de bens e servigos, bem
como os fatores externos que afetam as operacgdes e auditorias.

S&o principios basicos da Governanga Corporativa, segundo o IBGC:

e Transparéncia: relacionado com a disponibilizacdo de informacbes para as
partes interessadas,

e Equidade: referente ao tratamento justo de todos os socios e demais partes
interessadas,

¢ Prestacao de Contas: os agentes de governanga tém a obrigagao de prestar
contas de sua atuacdo, assumindo integralmente as consequéncias de seus atos e
omissodes,

e Responsabilidade Corporativa: os agentes de governanca devem zelar pela
sustentabilidade das organizagdes, visando a sua longevidade.

A Governanga no setor publico compreende a colocagdo em pratica de
mecanismos visando a garantir que os resultados pretendidos pela sociedade sejam
definidos e atingidos (IFAC/CIPFA, 2014).

Nessa linha, segundo o TCU (2014c), a Governanga no setor publico abrange
essencialmente os mecanismos de lideranga, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestdo, com vistas a condugao de politicas publicas e a
prestacao de servigos de interesse da sociedade.

4.2 Governanga de TI

Um dos aspectos importantes da Governanga corporativa € a governanga de TI,
dado o cunho estratégico do papel que a area de tecnologia da informagédo assumiu nas
organizagdes, tanto no setor privado quanto no setor publico.

A Norma ABNT NBR ISO/IEC 38.500:2009 define governanga de Tl como sendo o
“sistema pelo qual o uso atual e futuro da Tl é dirigido e controlado” (ABNT, 2009, item
1.6.3).

Tal governanga busca que a area de Tl das organizagbes agregue valor ao negocio
e que os riscos envolvidos no uso de tecnologia da informagdo sejam conhecidos e
aceitaveis, sendo a responsabilidade por uma boa governanca de Tl da algada da alta
administragao.
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Constata-se, portanto, que governanga de Tl ndo €& de responsabilidade dos
gestores da area de Tl, cabendo essa atribuicdo ao alto escaldo, que deve direcionar a
gestdo de Tl para o atingimento das metas institucionais e seu alinhamento com as
estratégias organizacionais definidas, conforme corrobora o entendimento apresentado
pelo Instituto de Governancga de Tl (ITGI):

Governanga de Tl é responsabilidade dos executivos e da alta
direcdo, consistindo em aspectos de lideranga, estrutura
organizacional e processos que garantam que a area de Tl da
organizagao suporte e aprimore os objetivos e as estratégias da
organizagao (ITGI, 2007, p.7).

Deste modo, a governangca de Tl acaba por refletir os conceitos relativos a
governanga corporativa, haja vista a importancia da informacao, tida como bem mais
valioso para as organiza¢des na atual Sociedade da Informagao (Castells, 2008).

Por fim, a area de Tl é critica para o bom funcionamento de qualquer organizagéo,
seja publica ou privada, uma vez que grande parte dos processos de trabalho encontra-se
informatizada, sendo a tecnologia da informac&o elemento central e essencial, inclusive
para a sobrevivéncia dessas organizagoes.

4.2.1 Modelo de Governanga COBIT

Existem alguns modelos de referéncia que abordam a governanga de Tl de forma
abrangente, extrapolando os limites da organizagéo ao envolver as demais organizagoes
que compdem a sua cadeia de valor, como seus clientes, fornecedores e parceiros
(Fernandes, Abreu, 2013). Dentre esses modelos, um de destaque € o COBIT (Control
Objectives for Information and related Tecnology), conforme sera visto na sequéncia.

O COBIT prové um modelo abrangente para auxiliar as organizagdes a atingir os
seus objetivos no que tange a governanga e gerenciamento da Tl corporativa. Ele é
aplicavel para a auditoria e controle de processos de TI.

Este modelo foi criado em 1994 pela Information Systems Audit and Control
Information (ISASFC) a partir de um conjunto de objetivos de controle. Em sua 22 edigao,
publicada em 1998, foram revistos os objetivos de controle e acrescentados ferramentas e
padroes para sua implementacdo. Ja em 2000, foi disponibilizada a 32 versao do modelo
pelo Instituto de Governangca em Tecnologia da Informagédo (ITGI), 6rgado criado pela
Associacdo de Auditoria e Controle em Sistemas de Informagdo (ISACA) visando a
promocdo dos principios de governanga de Tl junto a comunidade internacional. A 42
versao do modelo, disponivel a partir de 2005, incorporou praticas e padrdes mais
maduros, alinhados a modelos como o COSO, ITIL e ISO/IEC17799. A versdo 4.1 do
modelo surgiu em 2007, trazendo refinamentos em relagdo a versao anterior (Fernandes,
Abreu, 2012). A versao corrente do COBIT é a de numero 5, a qual integra diferentes
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modelos de governanga de TI, como o Val IT e o Risk IT, em um unico modelo, além de
diferenciar claramente os dominios da Governancga e do Gerenciamento da TI.

O COBIT é genérico o suficiente para abarcar organizagées dos mais variados
portes e finalidades (propdsito comercial, sem fins lucrativos ou mesmo do setor publico).

Tal modelo, em sua 52 verséo (ISACA, 2012), se baseia em cinco principios chaves:

1. Atender as necessidades das partes interessadas: as organizagdes existem
para gerar valor para suas partes interessadas, mantendo um equilibrio entre a realizagao
dos beneficios e as otimizagdes do risco e do uso de recursos. O COBIT prové os
processos necessarios para suportar a criagao de valor por meio do uso da TlI.

2. Cobrir a organizagao de ponta a ponta: o COBIT integra a governanga de Tl
a governanga da organizagao.

3. Aplicar um unico modelo integrado: o COBIT permite o seu alinhamento em
alto nivel a outros modelos e boas praticas que, por sua vez, fornecem orientagcées sobre
subconjuntos de atividades de TI.

4. Prover um modelo holistico de governancga: a governanga efetiva da TI
corporativa requer um enfoque holistico, levando em consideracdo a interacdo de um
conjunto de componentes. O COBIT 5 define um conjunto de 7 facilitadores para apoiar a
implantagdo da governanga de Tl em uma organizagao:

a. Principios, politicas e modelos;
b. Processos;

c. Estruturas organizacionais;

d. Cultura, ética e comportamento;

e. Informacao;

f. Servigos, infraestrutura e aplicagoes;
g. Pessoas, habilidades e competéncias.

5. Separar governanca de gerenciamento: o modelo COBIT 5 faz uma clara
distingao entre Governanga e Gerenciamento. Essas duas disciplinas abrangem diferentes
tipos de atividades, exigem estruturas organizacionais distintas e servem a propdsitos
diferentes:

e Governanga visa assegurar o atendimento das necessidades das partes
interessadas, condi¢cbes e opcdes sao avaliadas para se determinar os




CCG

ESCOLA DE CONTAS
E GESTAO DO TCE-RJ

objetivos corporativos a serem atingidos; governanga estabelece o
direcionamento através de priorizagcao e tomada de decisao; e monitora
desempenho e conformidade em func&o do direcionamento e objetivos
acordados.

e Gerenciamento estabelece, executa e monitora as atividades em
alinhamento com o direcionamento provido pela Governanga para atingir
0s objetivos corporativos.

A figura 1 ilustra a correlag&o entre os conceitos vistos de Governanga Corporativa,
governancga de Tl e gestdo de TI.

Governancga Corporativa

Sistema pelo qual as organizagbes s&do dirigidas e
controladas (ABNT, 2009)

Governangade Tl

Sistema pelo qual o uso atual e futuro da Tl é dirigido e
controlado (ABNT, 2009)

Gestaode Tl

Estabelece, executa e monitora as atividades em
alinhamento com o direcionamento provido pela
Governanga de Tl para atingir os objetivos da organizagéo
(COBIT 5)

Figura 1: Relacionamento Governancga Corporativa, de Tl e Gestao de TI.

O COBIT 5 apresenta um modelo de referéncia de processos dividido em dois
dominios principais, o de Governanca, com 5 processos para avaliacdo, diregcao e
monitoramento, e o de Gerenciamento, com 32 processos, divididos nos dominios
Alinhamento, Planejamento e Organizacdo (APO), Construgdo, Aquisicdo e
Implementacado (BAI), Entrega, Servico e Suporte (DSS) e Monitoramento, Analise e
Avaliagdo (MEA).
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Figure 16—COBIT 5 Process Reference Model
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Figura 2: Dominios e processos do COBIT 5 (ISACA, 2012).

4.2.2 Governanga de Tl na Administragao Publica

No setor publico, em especial, a alta materialidade do gasto com Tl e o fato de
todas as areas criticas da Administracdo Publica dependerem de Tl evidenciam a
importancia e a magnitude desse tema.

Conforme trabalhos realizados junto a entes da esfera federal bem como junto a
entes da esfera do estado do Rio de Janeiro e municipios fluminenses (seg¢do Trabalhos
em Governangca do presente) verifica-se de forma geral niveis insatisfatorios de
governanca de Tl na administragcdo publica devido, entre outros fatores, a caréncia de
pessoal qualificado, a auséncia de planejamento institucional e de Tl e a falta de
processos formais de governancga e gestao de TI.

Por todo o exposto, a governanga de Tl é tida como aspecto fundamental e
imprescindivel para que os érgaos jurisdicionados do TCE-RJ sejam eficazes e eficientes
no exercicio de suas fungdes.
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4.3 Estado da Arte

Em funcdo dos gastos elevados com TI realizados pelas organizagdes publicas
bem como da criticidade das aplicagbes suportadas pelos sistemas de informacéo no
atendimento a populagéo, diversos 6rgéos publicos tém buscado realizar agdes voltadas
ao aperfeicoamento da governanga de TI.

Atentos a esta realidade, os 6rgaos de controle externo, notadamente os Tribunais
de Contas, tém procurado estimular o alinhamento da Tl dos 6rgaos aos objetivos
finalisticos da administragao publica.

4.3.1 Trabalho em Governanga

Em 2014, foi realizado um levantamento da Governanga publica em ambito
nacional por meio de um acordo de cooperagao entre o TCU, o Instituto Rui Barbosa
(IRB), a Associagao dos Membros dos Tribunais de Contas do Brasil (Atricon), os tribunais
de contas dos estados do Acre, Alagoas, Amazonas, Amap4, Bahia, Cear4, Espirito Santo,
Goias, Minas Gerais, Mato Grosso, Mato Grosso do Sul, Pernambuco, Piaui, Parana, Rio
Grande do Norte, Rondénia, Roraima, Rio de Janeiro, Rio Grande do Sul, Santa Catarina,
Sao Paulo e Tocantins, além dos tribunais de contas dos municipios dos estados da
Bahia, Ceara, de Goias e do Tribunal de Contas do Municipio do Rio de Janeiro.

O relatério (TCU, 2015) teve como principais objetivos identificar os pontos mais
vulneraveis para induzir melhorias na governanga publica e divulgar os temas
apresentados no trabalho para as organizagdes publicas participantes, incentivando assim
uma mudancga de comportamento na administracdo publica em todo o pais.

O amplo levantamento obteve respostas validas de 7.770 entes, sendo 380 da
esfera federal, 893 da esfera estadual e 6.497 da municipal, criando uma referéncia
acerca da situacao de governanga publica em ambito nacional.

Os resultados obtidos revelaram, de forma geral, baixa capacidade em
praticamente todos os controles e praticas sugeridos nos modelos de autoavaliagdo de
governanga publica.

Foi calculado um indice global que representa o estagio de governanca das
entidades pesquisadas, o iGG, que indicou que metade das organizagbes estaduais e
municipais encontram-se em estagio inicial (48%) , enquanto 16% em estagio aprimorado.

Na esfera federal a maior parte das organizagbes esta em estagio intermediario
(56%) ou aprimorado (26%) de governanca.
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4.3.2 Trabalhos em Governang¢a de TI
4.3.2.1 Governanca de Tl na Administragao Publica Federal

Acerca do tema em tela, o TCU vem realizando, desde 2007, levantamentos
visando avaliar a situacdo da governanga de Tl na administragdo publica federal. Até a
presente data foram realizadas avaliagdes em 2007, 2010, 2012 e 2014. Para o
levantamento realizado pelo érgdo em 2014 foram selecionadas 373 organizagbes
publicas federais em funcao da representatividade no orcamento da Unido e a autonomia
da governanga de Tl. O resultado deste ultimo levantamento (TCU, 2014b) demonstrou
que 22% dos o6rgaos apresentaram nivel muito baixo de adesdo as boas praticas de
governancga. No nivel de baixa adesao, encontram-se 39% das organizacdes. Ja os niveis
intermediarios e aprimorados, juntos, apresentaram os 39% restantes do universo
pesquisado.

4.3.2.2 Governanga de Tl nos 6rgaos jurisdicionados do TCE-RJ

Em 2012, o Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ) realizou um
levantamento com o objetivo de diagnosticar a situagao da governanga de Tl em entes
jurisdicionados da administracdo estadual (proc. TCE-RJ n.° 116.625-0/12). Neste
trabalho foi avaliada a maturidade no campo da governanga de Tl de 10 organizagdes
estaduais. Verificou-se neste levantamento uma maior concentragdo de o6rgdos no nivel
intermediario de governanga, com seis dos 10 6rgdos avaliados nesta faixa. Um unico
orgao alcangou o nivel aprimorado, restando trés 6rgéos no nivel inicial de governancga de
TI.

Em 2013, foi a vez de os municipios do estado, a excecao da capital, terem a sua
governancga de Tl avaliada por esta Corte (proc. TCE-RJ n.° 238.182-1/13). A partir do
indicador de governanca de Tl (iGovTl) proposto, verificou-se que 88% das prefeituras
auditadas encontram-se em um nivel inicial de maturidade em governanga de Tl. Dentre
as impropriedades relativas a gestdo e a governanga de Tl observadas pela auditoria,
destacam-se um elevado numero de prefeituras que nao realizam planejamento
estratégico formal da area de TI, inexisténcia de processo de analise de riscos, auséncia
do plano de continuidade de negdcio, terceirizagdo total da area de Tl sem o devido
acompanhamento gerencial por servidores e a escassez de indicadores de desempenho
da gestdo e do uso da TlI.

Ainda em 2013, o Tribunal realizou um levantamento para diagnosticar a situagao
dos portais de transparéncia dos governos municipais e verificar o cumprimento aos
preceitos de transparéncia e acesso a informacdo. Foi criado um indicador de
transparéncia (iTAl) que reflete o cumprimento as leis de acesso a informacéo e que
permitiu realizar um mapeamento comparativo entre os municipios jurisdicionados de um
ponto de vista global e da perspectiva de trés dimensdes (conteudo, tempestividade e




CCG

ESCOLA DE CONTAS
E GESTAO DO TCE-RJ

acessibilidade), sobre as quais o iTAl & naturalmente projetado ou decomposto. De forma
geral, os resultados obtidos evidenciaram que todos os municipios jurisdicionados nao
cumprem plenamente o que esta determinado nos diplomas legais de referéncia.
Verificou-se que mais de 60% dos municipios estédo classificados no nivel inicial, 34% no
nivel intermediario e 6% no nivel avangado de desenvolvimento, segundo faixas de
avaliacao baseadas no indicador iTA.
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5 CRONOGRAMA

Na proposta inicial:

Etapas

Periodos

Pesquisa na literatura

fevereiro/15 a marco/15

Segmentacdo de amostras

marco/15 a abril/15

Elaboragdo dos instrumentos de coleta

maio/15

Levantamento

junho/15 a setembro/15

Analise dos resultados

outubro/15 a novembro/15

Realizado:
Percentual

Etapas Periodos de Conclusao
Introducdo fevereiro/15 a maio/15 100%
Fundamentacdo tedrica marco/15 a maio/15 100%
Estado da arte marco/15 a maio/15 100%
Planejamento da pesquisa junho/15 a outubro/15 100%
Realizagdo piloto questionario outubro/15 a novembro/15 100%
Execucdo da Pesquisa novembro/15 a dezembro/15 100%
Andlise dos resultados janeiro/16 a fevereiro/16 100%

As diferencas entre o cronograma previsto na proposta inicial e o realizado
ocorreram em funcdo do desenvolvimento da pesquisa e dos replanejamentos

necessarios.

As etapas elencadas no cronograma realizado supracitado foram todas concluidas.




CCG

ESCOLA DE CONTAS
E GESTAO DO TCE-RJ

6 RESULTADOS

Utilizando-se o método GQM, o questionario da pesquisa foi estruturado conforme
demonstrado na tabela abaixo, na qual sao explicitados o objetivo, as questdoes de analise
(QAN), as métricas de cada questao de analise (QAn.Mn), os itens de questionario (IQn),
que sdo as perguntas feitas na pesquisa, e a escala empregada para cada item de

questionario.

Tabela 2 — Plano GQM.

Objetivo: Avaliar a atuacdo do TCE-RJ enquanto indutor do aperfeicoamento da governanga de Tl nas
administragdes municipais do Rio de Janeiro sob o ponto de vista do jurisdicionado com o propésito de
aperfeicoar a estratégia de controle.

Métrica

Item do questionario

Escala

RJ na area de TI?

QAT1: Qual o grau de conhecimento do setor de Tl do érgéo acerca dos trabalhos de fiscalizagdo do TCE-

QA1.M1:
Frequéncia
acumulada
acerca do
tempo médio

IQ3: Ha quanto tempo o setor de Tl teve
conhecimento sobre 0S resultados  do
levantamento dos portais de transparéncia do seu
municipio. (Processo TCE-RJ 238.889-1/13).

Ainda nao teve conhecimento;
Ha menos de um més; Entre um
e 6 meses; Entre 6 e 12 meses;
Ha mais de 12 meses.

emque a Tl
toma
conhecimento
dos trabalhos

IQ4: Ha quanto tempo o setor de Tl teve
conhecimento sobre 0S resultados  do
levantamento de governanga de Tl do seu
municipio (Processo TCE-RJ 238.182-1/13).

Ainda nao teve conhecimento;
Ha menos de um més; Entre um
e 6 meses; Entre 6 e 12 meses;
Ha mais de 12 meses.

acumulada de
vezes em que 0
setor de Tl
toma
conhecimento
das acbes do
TCE-RJ afetas
aareade Tl

do TCE-RJ
QA1.M2: IQ5: O setor de Tl é informado a respeito dos | Sempre; As vezes; Nunca.
Frequéncia pareceres e resultados das anadlises de editais de

licitagdo, contratagbes e relatorios de auditorias
realizadas pelo TCE-RJ, que afetem a area de TI.

QAZ2: Qual o impacto das linhas de atuacdo do Tribunal (analise de editais e contratacdes, levantamento
da governanca de TI, levantamento sobre os portais de transparéncia, auditoria de execucao contratual)
sob a governanga de Tl municipal?

QA2.M1:
Frequéncia
acumulada de

Relacione a acdo por ventura realizada pelo
municipio, com o fator motivador (selecione uma
Unica opgéo, a que melhor se aplica a cada caso):

Nao realizou nos ultimos 3 anos;
Realizou por iniciativa propria;
Realizou seguindo uma
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vezes com que

IQ6: Passou a realizar o planejamento estratégico

recomendagéo ou determinagéo

as linhas de de Tl ou modificou o procedimento de sua de uma auditoria de execugéao de
atuacao do realizacéo. contratos em TI; Teve como
TCE-RJ tém — n p estimulo o relatério sobre o

. IQ7: Modificou os procedimentos de contratagao St u . !

impactado os de T diagnéstico de governanca de Tl
municipios ' na administragé@o publica

IQ8: Realizou auditoria de TI.

IQ9: Realizou capacitagbes dos seus servidores
(cursos/ seminarios) na area de TI.

IQ10: Realizou concurso para a contrata¢do de
pessoal na area de TI.

IQ11: Reavaliou contratos de fornecedores e
prestadores de servigos na area de TlI.

IQ12: Criou plano de seguranga da informagéo.

IQ13: Criou plano de continuidade de negécios.

IQ14: Aperfeicoou a forma pela qual séo
priorizadas as a¢des e gastos de Tl, a fim de
envolver mais a alta administracao.

1Q15: Aperfeicoou o procedimento para
desenvolvimento de software a fim de dar maior
maturidade ao processo.

IQ16: Aperfeigoou a forma de gerenciamento de
projetos.

1Q17: Criou algum procedimento a fim de gerenciar
0s servigos disponibilizados pela Tl a
administragdo municipal.

IQ18: Implantou algum dos processos de gestao
de servigos de Tl baseados no ITIL (Avaliagdo de
Servico; Cumprimento de Requisicao; Geracao de
Estratégia; Gerenciamento da Capacidade; da
Configuragao e de Ativo de Servigo; da
Continuidade do Servico de Tl; da Demanda; da
Disponibilidade; de Acesso; de Evento; de
Fornecedor; de Incidente; de liberagéo e
Implantagéo; de Mudanga; de Portfélio de Servico;
de Problema; de Seguranga da Informacao; do
Catalogo de Servico; do Conhecimento; do Nivel
de Servico; Financeiro; Avaliacao de Servigos;
Planejamento e Suporte da Transi¢do; Processo
de Melhoria em 7 Etapas; Relatério de Servico;
Validagéo de Servigo e Testes.

1Q19: Passou a utilizar algum framework de
mercado para Tl como ITIL, Cobit, PMBOK, CMMI,
Mps.Br etc.

municipal (iGovTl); Teve como
estimulo o levantamento sobre
os portais de transparéncia dos
municipios (iTai); Realizou por
recomendagéo ou determinagéo
em decisdo de TCE-RJ sobre
contratacao ou edital; Outros.
Qual? (opgao aberta).
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1Q20: Implantou portal de transparéncia.

IQ21: Adicionou ou modificou contetido do portal
de transparéncia.

QA2.M2: Média | 1Q22: Ordene as linhas de atuagdo do TCE-RJ em | Auditoria da execugéo de
ponderada do funcao do impacto destas na gestao administrativa | contratos de Tl; Levantamento,
impacto das da TI, atribuindo o valor 5 para a mais importante e | por meio de questionarios, do
linhas de 1 para a menos importante. indicador da governanca de Tl no
atuacao do municipio (iGovTl) e sua
TCE-RJnaTI comparag¢ao com outras
do municipio administragdes municipais;
Decisdes do TCE-RJ sobre
contratagdes de Tl do municipio;
Levantamento sobre o quanto os
portais de transparéncia estéo
atendendo a legislagéo vigente;
Acbes de capacitagdo como
CUrsos e seminarios
desenvolvidos pelo TCE-RJ.
QA2.M3: IQ25: Marque as agdes que, em sua opinido, o Realizag&o de treinamentos na

Frequéncia
acumulada das
acbes que o
TCE-RJ poderia
desenvolver
para auxiliar na
melhoria da
governanca de
T1 do municipio

TCE-RJ poderia desenvolver para ajudar no
aprimoramento da governanca de Tl na
prefeitura. Marque de um a 4 itens.

area de TI; Promocéo de
seminarios sobre governanga

e para a alta administragao;
Realizacao de auditorias em
governanca de Tl do municipio;
Andlise de editais e contratacdes
de TI;

Questao
subjetiva

IQ26: Cite outras agdes que, em sua opiniao, o
TCE-RJ poderia realizar para o aprimoramento da
governancga de Tl do municipio.

Questao aberta.

QAS3: Quais os beneficios para o jurisdicionado dos trabalhos em fiscalizagdo de Tl desenvolvidos pelo

TCE-RJ?
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QA3.M1: Média | 1Q23: Quanto aos possiveis beneficios resultantes | Identificar os riscos para o

ponderada dos | dos trabalhos de auditoria, analise de editais e negocio e propor alternativas
beneficios contratacoes de Tl realizados pelo TCE-RJ, para gerencia-los; Promover uma
resultantes das | ordene tais beneficios segundo o grau de maior conscientizagdo da alta
linhas de importancia, atribuindo o valor 8 para administragao sobre a

atuagéo do 0 mais importante e 1 para 0 menos importante. importancia da Tl; Contribuir para
TCE-RJ na Tl minimizar a ocorréncia de

do municipio fraudes; Contribuir para melhorar

a estrutura de governanca de TI
na prefeitura; Favorecer a
aderéncia as legislacoes
vigentes; Auxiliar a organizacao
na execucao de suas estratégias
de negocios; Contribuir para a
economia de recursos publicos;
Contribuir para aperfei¢oar os
processos de trabalho
relacionados a area de TI.

Questao IQ24: Cite outros beneficios que vocé atribua aos Questao aberta.
subjetiva trabalhos de auditoria e de analise de editais e
contratacoes de Tl realizados pelo TCE-RJ.

Fonte: Elaboragéo dos autores.

Os itens de questionario 1Q1 e 1Q2 se referem ao més e ano no qual o responsavel
pelo controle interno da prefeitura iniciou suas atividades como tal.

Os dados coletados pela pesquisa serdao analisados por agrupamentos de itens de
questionario visando responder as trés questdes de analise associadas, para entdo ser
analisado o atingimento ao objetivo da pesquisa.

6.1 QA1: Qual o grau de conhecimento do setor de Tl do 6rgao acerca dos trabalhos
de fiscalizacao do TCE-RJ na area de TI?

Visando responder a essa questdao de analise, foram feitas duas perguntas (IQ3 e
IQ4) referentes ao conhecimento do setor de Tl dos 6rgdos sobre duas auditorias em
tecnologia da informacgéao realizadas pelo TCE-RJ em 2013, as quais envolveram todos os
municipios jurisdicionados: um levantamento acerca dos portais de transparéncia dos
municipios que resultou no indicador de transparéncia iTAl (proc. TCE-RJ 238.889-1/13) e
um levantamento sobre o grau de governanca em Tl das administracdes municipais que
originou o indicador de governanca em TI, iGovTl (proc. TCE-RJ 238.182-1/13). Também
foi questionada a periodicidade com que a area de Tl é informada sobre as agdes de
fiscalizagcdo em Tl realizadas pela Corte (1Q5).

Com relacdo ao 1Q3 (Ha quanto tempo o setor de Tl teve conhecimento do
levantamento do iTAl), destaca-se que 22,8% dos entrevistados alegaram que o setor de
Tl ndo teve conhecimento da auditoria. 5% das respostas foram de que o setor de TI
tomou conhecimento da auditoria hd menos de um més. Entre um e seis meses foi o
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prazo assinalado por 8% dos pesquisados. A opcédo entre seis e 12 meses foi escolhida
por 28,5% dos respondentes, enquanto 34,2% alegaram ter tido conhecimento da
auditoria ha mais de 12 meses.

Acerca do 1Q4 (Ha quanto tempo o setor de Tl teve conhecimento sobre o
levantamento do iGovTl), 34% dos respondentes informaram que o setor de Tl néo teve
conhecimento da auditoria. Ninguém marcou a opc¢ao de ter tido conhecimento da
auditoria hd menos de um més, 11,43% assinalaram ter tido conhecimento da auditoria
entre um e seis meses atras, 17,14% dos pesquisados informaram ter tido conhecimento
da auditoria no intervalo de tempo entre seis e 12 meses e 37,14% dos pesquisados
mencionaram ter tido conhecimento da auditoria ha mais de 12 meses.

Para uma melhor andlise, as escalas das respostas aos itens 1Q3 e 1Q4 foram
agrupadas em trés faixas (Ainda nao teve conhecimento, Em até seis meses e Ha mais de
seis meses), conforme tabela a seguir:

Tabela 3 — Agrupamento das escalas de resposta dos itens 1Q3 e 1Q4.

Em até 6 meses Ha mais de 6 meses
Item de Ainda ndo teve | Ha menos Entreume 6 |Entre 6 e Ha mais de
Questionario conhecimento [deum més |meses 12 meses |12 meses
1Q3 22,86% 5,71% 8,57% 28,57% 34,29%
1Q4 34,29% 0 11,43% 17,14% 37,14%

Fonte: Elaboragéo dos autores.

O grafico 1 apresenta os resultados obtidos para os itens IQ3 e 1Q4 mediante
consolidacao realizada.

1Q3 (iTAl) 63%

M Ainda ndo teve conhecimento M Em até 6 meses H4 mais de 6 meses

Gréfico 1: Ha quanto tempo o setor de Tl teve conhecimento sobre os levantamentos do iTAl e do
iGovTl.
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Em resposta ao 1Q5 (Quando o setor de Tl é informado acerca das acdes
fiscalizatérias em Tl do TCE-RJ), 26% dos pesquisados afirmaram que o setor de
Tl nunca é informado, 40% responderam que o setor de Tl € as vezes informado e 0os 34%
restantes afirmaram que o setor de Tl é sempre informado.

B Nunca M Asvezes Sempre

Gréfico 2: Quando o setor de Tl é informado acerca das agdes fiscalizatérias em Tl do TCE-RJ

Com relagcdo a questao de analise (QA1) em tela, as respostas aos itens de
questionario 1Q3, 1Q4 e 1Q5 demonstram um expressivo grau de desconhecimento do
setor de Tl dos 6rgaos jurisdicionados acerca dos trabalhos de fiscalizacdo em Tl desta
Corte. Observa-se que 23% dos municipios respondentes informaram que o setor de Tl
nao teve conhecimento acerca da auditoria de levantamento do iTAl e 34% acerca da
auditoria de levantamento do iGovTl, percentuais considerados elevados haja vista que
todos os setores de Tl deveriam ter ciéncia dos resultados destas auditorias realizadas em
2013. Corroborando tal aspecto, 26% dos entrevistados responderam que o setor de Tl
nunca € informado sobre os trabalhos fiscalizatorios do Tribunal na area de TI. Um fator
que pode ter influenciado esse elevado grau de desconhecimento das auditorias
realizadas é a alta rotatividade na area de Tl do setor publico, conforme apontada no
acordao n® 1.200/2014 do Tribunal de Contas da Uniao (TCU, 2014a).

6.2 QA2: Qual o impacto das linhas de atuacao do Tribunal (analise de editais e
contratacoes, levantamento da governanca de TI, levantamento sobre os portais de
transparéncia, auditoria de execucao contratual) sobre a governanca de TI
municipal?

Para responder a esta questdo de analise foram criados itens de questionério (1Q6
a 1Q21) que buscavam relacionar possiveis agdes promotoras de governanca de TI
realizadas pela prefeitura nos ultimos trés anos com o seu principal fator motivador. Cabia
ao respondente selecionar uma entre sete opcdes de possiveis fatores motivadores:

(1) a acao nao foi realizada nos ultimos trés anos pela prefeitura, ou

(2) foi realizada por iniciativa propria da prefeitura, ou
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teve como fator motivador alguma acao da Corte, relacionada com:
) auditoria de execucéao de contratos de Tl, ou

3
4) o relatério sobre o diagnéstico de governanca em Tl, ou

(
(
(5) o levantamento sobre os portais de transparéncia dos municipios, ou
(6) a decisao do TCE-RJ sobre contratacéo ou edital, ou

(

6
7) outros.

As possiveis agbes elencadas nos itens 1Q6 a 1Q21 sdo um compilado de
determinacbes e recomendacdes realizadas nos processos de auditoria de Tl, e em
processos de contratacdes e andlise de editais submetidos ao TCE-RJ que tratam de
bens e servicos de TI. Tais acées se baseiam no modelo COBIT e em normas técnicas
brasileiras sobre governanga de Tl (ABNT NBR ISO/IEC 38.500:2009) e sobre seguranca
da informacdo (ABNT NBR ISO/IEC 27.002:2005), além de estarem amparadas nas
dimensbes Estratégia e Planos, Processos, Governanca, Pessoas e Resultados do

Gespublica, programa federal voltado a orientagdo e aferigdo da qualidade da gestao
publica, estabelecido pelo Decreto n® 5.378, de 23.02.05 (tabela 4).

Tabela 4 — Acoes elencadas no questionario, dimensdes e dominios associados.
Dimensao
Gespublica

Dominio

Agao COBIT 5

IQ6: Passou a realizar o planejamento estratégico

Alinhamento, Planejamento

de Tl ou modificou o procedimento de sua |Estratégia e Planos o
o e Organizagao

realizagdo.

IQ7: Modificou os procedimentos de contratacdo de Construgao, Aquisicéo e
Processos ~

TL Implementacéo

. o Monitoramento, Andlise e
IQ8: Realizou auditoria de TI. Governanca -
Avaliagéao

IQ9: Realizou capacitacdes dos seus servidores Pessoas Alinhamento, Planejamento

(cursos/ seminarios) na area de TI. e Organizagao

IQ10: Realizou concurso para a contratacdo de Pessoas Alinhamento, Planejamento

pessoal na area de TI. e Organizagao

IQ11: Reavaliou contratos de fornecedores e Alinhamento, Planejamento
Resultados

prestadores de servigos na area de Tl.

e Organizagao

IQ12: Criou plano de seguranga da informagéo.

Estratégia e Planos

Alinhamento, Planejamento
e Organizagao

IQ13: Criou plano de continuidade de negécios.

Estratégia e Planos

Entrega, Servi¢o e Suporte
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IQ14: Aperfeicoou a forma pela qual sdo priorizadas
as acoes e gastos de TI, a fim de envolver mais a | Estratégia e Planos
alta administracao.

Alinhamento, Planejamento
e Organizacao

IQ15:  Aperfeigpou o  procedimento  para
desenvolvimento de software a fim de dar maior | Processos
maturidade ao processo.

Construgao, Aquisicédo e
Implementacao

IQ16: Aperfeicoou a forma de gerenciamento de Construgao, Aquisicéao e

, Processos =
projetos. Implementacao
IQ17: Criou algum procedimento a fim de gerenciar
0s servigos disponibilizados pela Tl & administra¢éo | Processos Entrega, Servigo e Suporte

municipal.

IQ18: Implantou algum dos processos de gestado de
servicos de Tl baseados no ITIL (Avaliacdo de
Servico; Cumprimento de Requisicao; Geragédo de
Estratégia; Gerenciamento da Capacidade; da
Configuragdo e de Ativo de Servigo; da
Continuidade do Servico de Tl; da Demanda; da
Disponibilidade; de Acesso; de Evento; de
Fornecedor; de Incidente; de liberagdo e |Processos Entrega, Servico e Suporte
Implantagdo; de Mudanca; de Portfélio de Servigo;
de Problema; de Seguranca da Informacédo; do
Catalogo de Servigo; do Conhecimento; do Nivel de
Servico; Financeiro; Avaliacdo de Servicos;
Planejamento e Suporte da Transicao; Processo de
Melhoria em 7 Etapas; Relatério de Servico;
Validagao de Servigo e Testes.

IQ19: Passou a utilizar algum framework de

mercado para Tl como ITIL, Cobit, PMBOK, CMMI, | Processos Nao aplicavel
Mps.Br etc.
1Q20: Implantou portal de transparéncia. Resultados Nao aplicavel

IQ21: Adicionou ou modificou conteddo do portal de

N Resultados Nao aplicavel
transparéncia.

Fonte: Elaboragédo dos autores.

Compilando-se as respostas destas questdes verifica-se que:
e Foram implementadas nos ultimos trés anos 49,46% das agdes elencadas
na pesquisa.

e Destas agdes realizadas nos ultimos trés anos, 68% ocorreram por iniciativa
prépria, 22% tiveram como principal estimulo alguma ac¢do do TCE-RJ e
10% tiveram como motivacao outro estimulo.

e Do universo das acgdes realizadas que tiveram como principal estimulo
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alguma agéo do Tribunal, 16% se originaram a partir de recomendagéo ou
determinacao do Tribunal sobre contratacdo ou edital, 23% foram realizadas
por recomendacao ou determinagcdo da Corte em auditoria de execucao de
contratos de TI, 28% teve como estimulo o levantamento relativo ao iTAl e
33% foram estimuladas pela auditoria de governanca de Tl (iGovTl).

e A acado mais implementada a partir de estimulos do Tribunal foi a 1Q6
(Passou a realizar o planejamento estratégico de Tl ou modificou o
procedimento de sua realizacdo), mencionada por 13 municipios, seguida
pela acao 1Q7 (Modificou os procedimentos de contratagdo de Tl), apontada
por 11 respondentes.

O gréfico 3 expressa as acgoes realizadas decompostas por fatores motivadores e o
fator motivador de estimulo do TCE-RJ, por sua vez, decomposto nas linhas de atuagao
da Corte.

B A¢Oes nao realizadas M Agdes realizadas

M por iniciativa prépria H éstimulodo TCE  m outros

B Seguindo auditoria de execugdo de contratos de TI
B Teve como estimulo o iGovTlI

1 Teve como estimulo o iTAI

m Seguindo decisdo sobre contragdo ou edital de Tl

Gréfico 3: Agoes realizadas por fator motivador.
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Do universo dos 35 municipios que responderam a pesquisa, 63% informaram ter
realizado alguma agao tendo como principal estimulo a atuacao do Tribunal (gréafico 4).

Municipios:

Respondentes (35)
Realizaram ag&o por estimulo do Tribunal (63%)

Grafico 4: Municipios que realizaram alguma acao por estimulo do Tribunal.

E razoavel supor que o numero de acdes implementadas pelos municipios
motivadas pela atuacdo da Corte seja maior do que o numero obtido na pesquisa pelas
razdes tratadas a seguir:

1) O elevado grau de desconhecimento do setor de Tl das agdes fiscalizatérias do
Tribunal, como apontado pela pesquisa na questdao de analise QA1, pode acarretar que
acdes realizadas pelo setor de Tl a mando da alta administracdo tenham sido, na
realidade, oriundas de determinagao do Tribunal. Com isso, € possivel o apontamento
errbneo do fator motivador de tais agées como de iniciativa prépria.

2) A alta rotatividade na area de Tl do setor publico (TCU, 2014a) pode ocasionar a
perda da memoria organizacional acerca da motivagcdo das acdes implementadas pelo
setor de Tl da administragdo municipal.

3) O nivel de governanca em TI incipiente na grande maioria das prefeituras do
estado (proc. TCE-RJ n.® 238.182-1/13) se traduz em processos pouco documentados e
setores de Tl com pouca ou mesmo nenhuma formalizagdo, que podem ocasionar erros
de avaliagcdo quanto ao principal estimulo das acdes realizadas para o aperfeicoamento
da area de TI.

De todo modo, a pesquisa se ateve estritamente as respostas dos pesquisados
para a obtencao dos valores relativos aos fatores motivadores das acdes realizadas.

Ao se restringir a analise aos municipios que responderam que o setor de Tl é
“sempre informado” das agdes fiscalizatorias em Tl do Tribunal (IQ5), tem-se um sensivel
incremento do nimero de agbes implementadas pelas prefeituras em virtude de algum
trabalho realizado pela Corte. O percentual de acdes estimuladas pelo Tribunal passa de
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22% para 27%. Ja as agOes por iniciativa prépria caem de 68% para 67% e a resposta
relativa a outros estimulos decresce de 10% para 6% (gréafico 5).

M Iniciativa propria B Estimulo do Tribunal ~ ® Outros estimulos

Gréfico 5: Distribuicdo das agdes realizadas por fator motivador.

Visando também responder a questdo de analise 2 foi solicitado ao municipio
ordenar as linhas de atuacdo do TCE-RJ em ordem decrescente de importdncia em
funcao do impacto destas na gestao de Tl do 6rgao (1Q22).

A partir das respostas colhidas, foram calculadas as notas médias de cada linha de
atuacdo (grafico 6). A opcao de acbes de capacitacdo como cursos € seminarios
apresentou a maior nota média, de 3,77 numa escala de 0 a 5, denotando o destaque
dado a ela por parte dos respondentes.

Agdies de capacitagio como cursos e semindrios S N NN L M M M N 377

desenvolvidos pelo TCE-RJ.

Decisdes do TCE-RJ sobre contratacbes de Tido RN 3,06

municipio.

Levantamento sobre o quanto os portais de IR 3,00

transparéncia estdo atendendo a legislacdo...

Auditoria da execugdo de contratos de TI. A —— 277

Levantamento do indicador da governanca de TI [N 2,40

no municipio (i-GovTl)

0 0,5 1 1,5 2 2,5 3 3,5 4

Grafico 6: Média ponderada do grau de importancia dado as linhas de atuagao do Tribunal
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Foi ainda solicitado (IQ25) que fossem assinaladas as agdes que o TCE-RJ poderia
desenvolver para auxiliar na melhoria da governanca de Tl do municipio, cabendo ao
respondente marcar de um a 4 itens (gréafico 7).

As respostas que obtiveram mais marcagbes foram: a realizagdo de treinamentos
na area de TI, assinalada por 91,40% dos respondentes e a promoc¢ao de semindrios para
alta administracao, considerada por 85,70% dos participantes da pesquisa.

100,00% - 91,40%
90,00% - 85,70%
80,00% -
70,00% -
60,00% -
50,00% - 45,70%
40,00% -
30,00% -
20,00% -
10,00% -
0,00% -
Realizagdo de Promogdo de Realizagdo de Anédlise de editais e
treinamentos na drea  semindrios sobre auditorias em contratagdes de Tl.
deTI. governanga e paraa governanga de Tl do
alta administragao. municipio.

Grafico 7: Frequéncia acumulada das linhas de atuacdo assinaladas como auxiliadoras para a
melhoria de governanga de Tl do municipio.

Visando complementar a resposta a questdo de analise em tela, foi feita uma
pergunta aberta a qual solicitava ao entrevistado citar outras acdes que o TCE-RJ poderia
realizar para o aprimoramento da governanca de Tl do municipio (1Q26).

Consolidando-se os 16 comentarios efetuados, houve 8 mencdes sugerindo acdes
de capacitagdo e treinamento, 6 mencgdes sugerindo a disponibilizacdo de sistemas,
ferramentas, documentos e padrdes por parte da Corte de Contas e 3 mencdes para que
o Tribunal recomende a estruturagdo do setor de Tl com corpo técnico especializado
(tabela 5).
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Tabela 5 — Comentarios categorizados.
Categoria Nro. mengdes

Treinamento/Capacitacao 8

Disponibilizagcao de Sistemas/
Ferramentas/ Documentos / Padrdes 6

Recomendacéo sobre a estruturacdo do
Corpo Técnico Tl 3

Consultoria em Tl 2

Fonte: Elaboragéo dos autores.

Retornando a questao de analise, verifica-se que o impacto das linhas de atuacao
do Tribunal sobre a governanca de Tl dos municipios jurisdicionados é efetivo, uma vez
que 22% das acgdes realizadas pelas prefeituras no ambito da Tl tiveram como principal
fator motivador alguma atividade fiscalizatéria do Tribunal e 63% dos municipios
respondentes realizaram alguma acao por estimulo da Corte.

Os resultados da pesquisa apontam também a tendéncia do incremento desse
impacto em funcédo do reforco da comunicagdo aos setores de Tl acerca dos resultados
das acdes fiscalizatérias da Corte, conforme a analise efetuada sobre o subconjunto dos
municipios nos quais o setor de Tl é sempre informado sobre as agdes do Tribunal.

Os trabalhos da Corte que mais contribuiram para a realizacdo destas acoes foram
as auditorias de levantamento da governanca de Tl e de levantamento da transparéncia
realizadas no ambito dos municipios, respondendo por 33% e 28% dos casos
respectivamente (IQ6 a 1Q21).

Os municipios enxergam como atividades preponderantes para auxiliar o
aprimoramento de suas governancas de Tl a realizacdo de treinamentos, capacitagdes e
seminarios pela Corte de Contas, como denotam as respostas aos 1Q22, 1Q25 e 1Q26.

6.3 QA3: Quais os beneficios para o jurisdicionado dos trabalhos em fiscalizagao de
Tl desenvolvidos pelo TCE-RJ?

Com relacao a presente questdo de analise, foi solicitado ao respondente atribuir
diferentes graus de importancia para os itens de uma lista pré-definida de beneficios
(1Q23). Complementando a questao de analise, também foi fornecida uma questdo aberta
para que o pesquisado pudesse acrescentar outros beneficios além dos previamente
apontados (1Q24).

Fazendo a média ponderada de cada beneficio listado no item de questionario 1Q23
(grafico 8), foram identificados quatro beneficios como os mais relevantes, com média
superior a 0,60 em uma escalade O a 1.

O beneficio apontado como o mais relevante foi “contribuir para minimizar a




CCG

ESCOLA DE CONTAS
E GESTAO DO TCE-RJ

ocorréncia de fraudes”, com média de 0,66, seguido por “contribuir para a economia de
recursos publicos”, “contribuir para aperfeicoar os processos de trabalho relacionados a
area de TI” e “contribuir para melhorar a estrutura de governanga de Tl na prefeitura”, com
médias de 0,63, 0,62 e 0,61 respectivamente.

Promover uma maior conscientizagao da alta
administragdo sobre a importancia da TI.
Identificar os riscos para o negdcio e propor
alternativas para gerencia-los.
Auxiliar a organizagdo na execugao de suas
estratégias de negdcios.

Favorecer a aderéncia as legislagGes vigentes.

Contribuir para melhorar a estrutura de
governanga de Tl na prefeitura.

Contribuir para aperfeigoar os processos de
trabalho relacionados a area de TI.

0,61
0,62

Contribuir para a economia de recursos publicos. 0,63

Contribuir para minimizar a ocorréncia de

fraudes. 0,66

0,00 0,10 0,20 0,30 040 0,550 0,60 0,70

Gréfico 8: Média ponderada do grau de importancia dado aos beneficios resultantes das linhas de
atuacao do Tribunal

A pergunta aberta 1Q24, também relacionada com a presente questdo de analise,
solicitava ao entrevistado citar outros beneficios dos trabalhos de fiscalizagcdo de TI
realizados pelo Tribunal. As 14 respostas dadas foram agrupadas em 7 categorias de
beneficios, com a seguinte distribui¢do:

Tabela 6 — Comentarios categorizados.
Categoria Nro. mencgoes

Orientacao 5

Menor risco/mais seguranga 3

Reconhecimento e valorizagao

do setor de Tl 2
Mais transparéncia 2
Capacitacao 2
Melhoria de processos 1
Outros 1

Fonte: Elaboragéo dos autores.
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Depreende-se da tabela que a categoria mais citada de beneficios foi a de
“Orientacao” com 5 mengdes, seguida pela categoria “Menor risco/mais seguranca” com 3
mencoes. Cada uma das categorias de beneficio “Valorizacdo do setor de TI”, “Mais
transparéncia” e “Capacitacao” foi aludida 2 vezes.

Retomando a questdo de analise em tela, os beneficios tidos como mais
importantes pelos pesquisados estdo relacionados com a minimizagdo de fraudes e a
economia de recursos publicos e também a melhoria de governanca e processos de
trabalho da area de Tl. Na questao aberta, os beneficios mais citados pelos entrevistados
foram os relacionados com orientagcdo € menor risco/mais seguranca nas contratacées de
TI.

6.4 Objetivo da pesquisa: Avaliar a atuacao do TCE-RJ enquanto indutor do
aperfeicoamento da governanca de Tl nas administracoes municipais do Rio de
Janeiro sob o ponto de vista do jurisdicionado com o propdsito de aperfeicoar a
estratégia de controle.

Uma vez feito o cotejamento dos dados obtidos sob a 6tica das questées de analise
faz-se necessario analisar o grau de atingimento do objetivo da pesquisa. A partir dos
resultados consolidados pelas questbes de analise verifica-se uma atuagao efetiva do
Tribunal no aprimoramento da governanga de Tl dos municipios. Tal atuagao tem espago
para se tornar mais efetiva na medida em que os resultados dos trabalhos em fiscalizagao
de Tl da Corte sejam mais bem comunicados para os setores de Tl das prefeituras.

Os jurisdicionados destacaram as atividades de treinamento e capacitagdo como
importantes fatores para o aperfeicoamento da governanga de Tl das administragdes
municipais.

6.5 Ameacas a validade da pesquisa

Toda pesquisa apresenta ameacgas a sua validade (Travassos et al, 2002). Sao
apresentadas a seguir as ameacgas detectadas e o tratamento dado.

A validade externa de uma pesquisa se relaciona com a qualidade da amostra
enquanto representativa da populagdo-alvo, ou seja, se o efeito observado pode ser
generalizado. A presente pesquisa procurou a participagdo voluntaria de toda a
populagdo-alvo dos 91 municipios jurisdicionados do TCE-RJ. A participacao efetiva de
35 prefeituras, representando 38% de taxa de resposta, mitigou esse risco.

Em relagdo as prefeituras participantes, buscou-se verificar como elas estao
distribuidas por faixa de receita total (TCE-RJ, 2014). Na faixa dos 30 municipios de maior
receita, 13 responderam ao questionario, na faixa dos 30 municipios de receita
intermediaria constam 12 municipios e na faixa das 31 prefeituras de menor receita, 10
participaram da pesquisa, conforme consta na tabela 7.
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Tabela 7 — Municipios participantes da pesquisa por faixa de receita.

Receita (milhdes R$)

Nro. Municipios

Nro. respondentes | Participacao (%)

Acima de 210 30 13 43%
Entre 69 e 210 30 12 40%
Abaixo de 69 31 10 32%

Fonte: Elaboragéo dos autores.

Considerando-se a populacdo dos municipios que responderam a pesquisa nota-se
a participagao dos respondentes nas 3 faixas de populacao (IBGE, 2015) pelas quais se
dividem de forma equanime os 91 municipios jurisdicionados (tabela 8).

Tabela 8 — Municipios participantes da pesquisa por faixa de populagao.

Populagao Nro. municipios | Nro. respondentes | Participagao (%)
Acima de 82.500 30 12 40%
Entre 22.500 e 82.500 30 16 53%
Abaixo de 22.500 31 7 23%

Fonte: Elaboragéo dos autores.

Levando-se em conta a divisdo geografica do estado do Rio de Janeiro em
mesorregides (IBGE, 1990), conforme explicitado na figura 1, verifica-se que todas as
6 mesorregides possuem representantes entre os respondentes da pesquisa (tabela 9).
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Baixadas Litoraneas

Centro Fluminense
Metropolitana do Rio de Janeiro
Noroeste Fluminense

Norte Fluminense

O 0sWN=

Sul Fluminense

=

Figura 5 — Mesorregides geograficas do estado do Rio de Janeiro.

Tabela 9 — Municipios participantes da pesquisa por mesorregiao.

Mesorregido Nro. municipios | Nro. respondentes | Participacao (%)
Baixadas Litoraneas 10 3 30%
Centro Fluminense 16 7 44%
Metropolitana 29 10 34%
Noroeste Fluminense 13 3 23%
Norte Fluminense 9 5 56%
Sul Fluminense 14 7 50%

Fonte: Elaboragéo dos autores.

Desta forma, sob os aspectos de receita, populagdo e mesorregido, verifica-se que
0s municipios respondentes da pesquisa representam de maneira satisfatoria o conjunto
universo dos municipios jurisdicionados do Tribunal, contribuindo para a validade externa
da pesquisa.

Ameacas a validade de conclusdo se relacionam com inconsisténcias dos dados
coletados. Com relagdo ao eventual aproveitamento de respostas parciais, dos 40
questionarios respondidos, 5 foram preenchidos de forma parcial. Destes, 3 municipios
responderam somente aos 3 primeiros itens do questionario e os 2 restantes responderam
até a questao 12, dos 26 itens de questionario existentes. Uma vez que o questionario
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respondido poderia ser efetivamente submetido pelo entrevistado apds sua ultima
pergunta, optou-se por desconsiderar essas respostas parciais como forma de mitigar o
risco de este retorno dos pesquisados ndo refletir exatamente o que eles queriam
responder, ja que nestes casos ndao houve uma agao efetiva de submissdo das respostas
e sim um armazenamento das respostas parciais devido a mecanica da ferramenta de
coleta de dados empregada. Ainda nessa esteira, é possivel que parte dos respondentes
da pesquisa nao tenha o devido conhecimento técnico para a interpretagao das perguntas.
Visando a mitigagcao desse risco, 0 questionario foi escrito com a preocupagédo de se
utilizar uma linguagem clara e concisa, reduzindo-se ao minimo necessario o uso de
jargdes técnicos, tanto nas instrugdes de preenchimento, quanto nos enunciados das
questdes. Também foram disponibilizados contatos por telefone e e-mail para o caso de
duvidas. Ainda no intuito de minimizar o risco de ndo entendimento das perguntas do
questionario, um piloto foi realizado com duas prefeituras, buscando-se o aperfeicoamento
do instrumento de coleta de dados.

Ameacas a validade de construcdo da pesquisa se referem a possibilidade do
questionario ndo possuir o conjunto de questdes necessarias para se atender ao objetivo
da pesquisa. No intuito de se mitigar esse risco, o instrumento de coleta de dados foi
desenvolvido com a utilizagdo do método GQM, no qual o objetivo de pesquisa foi
desdobrado em questdes de analise e métricas, e estas, por sua vez, foram divididas em
itens de questionario. A partir das pesquisas recolhidas, a analise foi feita consolidando-
se as respostas dos itens de questionario visando responder as questdes de analise para
entdo se chegar ao atendimento do objetivo da pesquisa.
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7 CONCLUSOES

A presente pesquisa realizou um levantamento sobre a percepg¢do dos municipios
jurisdicionados do TCE-RJ em relacdo a atuagcao do préprio Tribunal como indutor da
governanga de Tl nesses 6rgdos. O levantamento vai permitir o aprimoramento da
atuacéo do Tribunal na fiscalizag&do de Tl e na orientacdo ao jurisdicionado.

O método utilizado para coleta e anélise dos dados foi 0 survey, implementado por
meio de um questionario eletrénico autoadministravel. O desenvolvimento do survey
seguiu um processo de sete estagios (Kasunic, 2005) em conjunto com a abordagem
GQM, auxiliando no desmembramento do objetivo da pesquisa em questdes e métricas e
na analise dos dados obtidos.

A pesquisa demonstrou uma atuacdo efetiva do Tribunal enquanto indutor do
aperfeicoamento da governanca da Tl dos municipios, haja vista que 22% das acbes de
aprimoramento da Tl realizadas pelas administragdes municipais tiveram como principal
fator motivador a atuacéao fiscalizatéria da Corte na area de Tl. Esse percentual é ainda
mais significativo uma vez que 26% dos entrevistados informaram que a Tl nunca é
informada das acdes de fiscalizagdo do Tribunal no ambito da Tl enquanto 40% dos
entrevistados alegaram que a Tl é as vezes informada.

Destaca-se também o fato de 63% dos municipios que responderam a pesquisa
terem realizado alguma acdo promotora da governanca de Tl por estimulo direto do
Tribunal.

As linhas de atuacgao na fiscalizacdo da Tl desempenhadas pelo Tribunal (anélises
de editais e contratacbes, levantamento da governanca de TI, levantamento sobre os
portais de transparéncia e auditorias de execucdo contratual) tiveram participacao
equilibrada no aprimoramento da governanca de Tl dos municipios.

A pesquisa também apontou a oportunidade de se incrementar o impacto de
atuacao da Corte por meio da promocao de mecanismos de disseminagao de informacgao
de modo que os resultados das agdes fiscalizatérias no ambito da Tl alcancem com maior
efetividade os setores de Tl dos municipios estabelecendo-se ainda mecanismos que
mitiguem o impacto da alta rotatividade na gestao da TI. Tal oportunidade foi evidenciada
pelo elevado grau de desconhecimento das areas de Tl acerca dos trabalhos de
fiscalizacdo em Tl do Tribunal.

A disseminacdo de informacdo pode ser promovida por meio da realizacdo de
painéis e seminarios envolvendo a alta administracao e a gestao da area de T| municipal,
bem como através da utilizacdo mais efetiva da pagina de fiscalizagdo em tecnologia da
informacdo do nucleo de auditoria em Tl hospedada no sitio do Tribunal de Contas do
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Estado do Rio de Janeiro.

Depreende-se dos resultados obtidos a relevancia do nucleo de auditorias de Tl do
Tribunal em prosseguir com a realizagdo de auditorias de levantamento da governanga
em Tl e de avaliagdo da transparéncia envolvendo todos os municipios jurisdicionados,
haja vista que tais trabalhos foram constatados como importantes direcionadores da TI
municipal.

Destaca-se ainda a receptividade e importancia atribuidas pelos entrevistados as
acoes de treinamento e capacitacgdo como formas efetivas da Corte auxiliar no
aperfeicoamento da Tl dos municipios.

Dado o carater heterogéneo dos 35 municipios que responderam a pesquisa,
denotado tanto pelo aspecto demografico (populagcbes entre 7 mil e 1 milhdo de
habitantes) quanto pelo aspecto da captagcdo de receitas (receita total anual variando
entre 30 milhdes e 2 bilhdes de reais), depreende-se que as conclusdes ora apresentadas
podem ser aplicadas a estratégia de controle externo em tecnologia da informagao de
outras cortes de contas do pais que exergcam fiscalizacdo no ambito municipal.

Os resultados apresentados pela pesquisa sdo importantes fontes de informacéao
para o aperfeicoamento das ag¢des de controle e orientacdo em Tl desta Corte. A pesquisa
e seu carater voluntario, ndo coercitivo, com a elevada taxa de adesao de 38%, resultou
em um significativo meio de obtencéo de feedback a ser utilizado na selegcédo de futuros
trabalhos do nucleo de auditorias de Tl do Tribunal, na constante busca de maior
efetividade de suas agdes.

Vislumbra-se como oportunidade de pesquisa futura a realizagao de trabalho similar
no ambito da esfera estadual, que permitird um cotejamento dos dados obtidos nas duas
pesquisas com o intuito de identificar novos subsidios para o aprimoramento da atuacao
desta Corte de Contas na fiscalizagdo de TI. Outro aspecto importante a ser investigado
diz respeito aos impactos da descontinuidade administrativa na governancga da Tl no setor
publico.
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Ao termino da pesquisa, 0 grupo conseguiu atender aos objetivos de pesquisa
inicialmente propostos. Para este atendimento foi seguida, fielmente, a metodologia de
pesquisa definida: um survey foi planejado, executado, e seus dados foram analisados e
discutidos, sendo empregadas técnicas adequadas para construgdo dos instrumentos de
coleta de dados, e para analise.

Durante a execugdo desta pesquisa, foram coletados dados em um volume
representativo, que possibilitam a realizagdo de inferéncias sobre o objeto de estudo, e
legitimam os resultados obtidos.

Destaco gque como pringipal resultado obtido por esta pesquisa, foi a caracterizagéo da
percepgao do jurisdicionado do TCE-RJ quanto a sua influéncia na governan¢a de Tl dos
mesmos. Sendo gque, esta caracterizacdo foi realizada por diversas perspectivas,
identificando os pontos em que a governanga de Tl ainda estd mais deficiente, e que
podem ser explorados em agBes futuras, visando a melhoria destes jurisdicionados no
ambito da governanga de TI.

Outro ponto de relevéncia foi o processo cientifico empregado nesta pesquisa, gque
possibilita que este estudo seja replicado em situacdes futuras, possibilitando analisar
apés alguns anos, se a percepgao do jurisdicionado quanto a influéncia do TCE-RJ para a
sua governanga de Tl se mantém a mesma, ou se novas ag¢des que o TCE-RJ venha a
implantar podem impactar na evolugaoc de determinados aspectos.
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